<?php

namespace App\Core\Auth;

use App\Http\Controllers\Controller;
use App\Core\Support\ApiResponse;
use Illuminate\Http\Request;
use Illuminate\Http\JsonResponse;

class AuthController extends Controller
{
    use ApiResponse;

    /**
     * অথেনটিকেশন সার্ভিসের ডিপেন্ডেন্সি ইনজেকশন
     */
    protected AuthService $authService;

    /**
     * AuthController Constructor
     *
     * @param AuthService $authService
     */
    public function __construct(AuthService $authService)
    {
        $this->authService = $authService;
    }

    /**
     * ইউজার লগইন এন্ডপয়েন্ট (POST)
     *
     * @param Request $request
     * @return JsonResponse
     */
    public function login(Request $request): JsonResponse
    {
        // ১. ইনপুট ডাটা ভ্যালিডেশন
        $credentials = $request->validate([
            'email'    => 'required|email',
            'password' => 'required|string',
        ]);

        // ২. সার্ভিস থেকে লগইন লজিক প্রসেস করা
        $result = $this->authService->login($credentials);

        // ৩. সাকসেস রেসপন্স রিটার্ন করা
        return $this->successResponse($result, 'Logged in successfully.');
    }

    /**
     * বর্তমান লগইন করা ইউজারের ডাটা পাওয়া (GET)
     *
     * @param Request $request
     * @return JsonResponse
     */
    public function me(Request $request): JsonResponse
    {
        // বর্তমান অথেনটিকেটেড ইউজার রিটার্ন করা
        return $this->successResponse($request->user(), 'User profile retrieved successfully.');
    }

    /**
     * ইউজার লগআউট এন্ডপয়েন্ট (POST)
     *
     * @param Request $request
     * @return JsonResponse
     */
    public function logout(Request $request): JsonResponse
    {
        // বর্তমান সেশনের টোকেন ডিলেট করা
        $this->authService->logout($request->user());

        return $this->successResponse(null, 'Logged out successfully.');
    }
}
<?php

namespace App\Core\Auth;

use Illuminate\Support\ServiceProvider;
use Illuminate\Support\Facades\Route;

class AuthProvider extends ServiceProvider
{
    /**
     * IoC কন্টেইনারে সার্ভিসগুলো বাইন্ড করা।
     */
    public function register(): void
    {
        // AuthService কে সিঙ্গেলটন হিসেবে রেজিস্টার করা
        $this->app->singleton(AuthService::class, function ($app) {
            return new AuthService();
        });
    }

    /**
     * অ্যাপ্লিকেশন বুটস্ট্র্যাপ করার সময় রাউট ও সার্ভিস চালু করা।
     */
    public function boot(): void
    {
        $this->registerRoutes();
    }

    /**
     * অথেনটিকেশন মডিউলের সব রাউট রেজিস্টার করা।
     */
    protected function registerRoutes(): void
    {
        Route::prefix('api/v1/auth')
            ->middleware('api')
            ->group(function () {
                // পাবলিক রাউট (যেখানে টোকেন লাগবে না)
                Route::post('login', [AuthController::class, 'login']);

                // প্রটেক্টেড রাউট (যেখানে অবশ্যই ভ্যালিড টোকেন লাগবে)
                Route::middleware('auth:sanctum')->group(function () {
                    Route::get('me', [AuthController::class, 'me']);
                    Route::post('logout', [AuthController::class, 'logout']);
                });
            });
    }
}
<?php

namespace App\Core\Auth;

use App\Models\User;
use App\Core\Exceptions\ApiException;
use Illuminate\Support\Facades\Hash;

class AuthService
{
    /**
     * ইউজার লগইন লজিক এবং API টোকেন জেনারেট করা।
     *
     * @param array $credentials
     * @return array
     * @throws ApiException
     */
    public function login(array $credentials): array
    {
        // ইমেইল অনুযায়ী ইউজার খোঁজা
        $user = User::where('email', $credentials['email'])->first();

        // ইউজার না পাওয়া গেলে বা পাসওয়ার্ড ম্যাচ না করলে কাস্টম ApiException থ্রো করা
        if (!$user || !Hash::check($credentials['password'], $user->password)) {
            throw new ApiException('Invalid email or password.', 401);
        }

        // সিকিউরিটির জন্য ইউজারের আগের সব একটিভ টোকেন মুছে ফেলা (অপশনাল)
        $user->tokens()->delete();

        // নতুন টোকেন তৈরি করা
        $token = $user->createToken('auth_token')->plainTextToken;

        return [
            'user' => $user,
            'token' => $token,
        ];
    }

    /**
     * বর্তমান লগইন থাকা ইউজারের টোকেন ডিলেট করা (লগআউট)।
     *
     * @param User $user
     * @return bool
     */
    public function logout(User $user): bool
    {
        // বর্তমান সেশনের টোকেনটি ডিলেট করে দেওয়া
        return $user->currentAccessToken()->delete();
    }
}

<?php

namespace App\Core\Auth;

use Closure;
use Illuminate\Http\Request;
use Symfony\Component\HttpKernel\Exception\AccessDeniedHttpException;

class PermissionMiddleware
{
    protected PermissionService $permissionService;

    /**
     * PermissionMiddleware Constructor
     *
     * @param PermissionService $permissionService
     */
    public function __construct(PermissionService $permissionService)
    {
        $this->permissionService = $permissionService;
    }

    /**
     * ইনকামিং এপিআই রিকোয়েস্ট ইন্টারসেপ্ট এবং হ্যান্ডেল করা।
     *
     * @param Request $request
     * @param Closure $next
     * @return mixed
     * @throws AccessDeniedHttpException
     */
    public function handle(Request $request, Closure $next): mixed
    {
        // ১. চেক করা ইউজার লগইন আছেন কিনা (auth:sanctum মিডলওয়্যারটি এর আগেই ইউজার সেট করবে)
        $user = $request->user();
        if (!$user) {
            throw new AccessDeniedHttpException('Unauthenticated. Please log in first.');
        }

        // ২. রাউট প্যারামিটার থেকে রিসোর্স এবং আইডি খুঁজে বের করা
        $resource = $request->route('resource');
        $id = $request->route('id');

        if ($resource) {
            // ৩. HTTP মেথড অনুযায়ী অ্যাকশন টাইপ (view, create, update, delete) নির্ধারণ করা
            $action = $this->determineAction($request);

            // ৪. সার্ভিস ব্যবহার করে পারমিশন চেক করা
            $hasPermission = $this->permissionService->check($user, $resource, $action, $id);

            // ৫. অনুমতি না থাকলে এপিআই ব্লক করে ৪০৩ এক্সেপশন থ্রো করা
            if (!$hasPermission) {
                throw new AccessDeniedHttpException("You do not have permission to {$action} this resource ({$resource}).");
            }
        }

        return $next($request);
    }

    /**
     * HTTP মেথড থেকে অ্যাকশন টাইপ নির্ধারণ করা।
     *
     * @param Request $request
     * @return string
     */
    protected function determineAction(Request $request): string
    {
        return match (strtoupper($request->method())) {
            'GET'          => 'view',
            'POST'         => 'create',
            'PUT', 'PATCH' => 'update',
            'DELETE'       => 'delete',
            default        => 'view',
        };
    }
}
<?php

namespace App\Core\Auth;

use App\Models\User;
use App\Core\Crud\CrudService;
use App\Core\Exceptions\ApiException;

class PermissionService
{
    protected CrudService $crudService;

    /**
     * PermissionService Constructor
     *
     * @param CrudService $crudService
     */
    public function __construct(CrudService $crudService)
    {
        $this->crudService = $crudService;
    }

    /**
     * ইউজারের নির্দিষ্ট রিসোর্স এবং অ্যাকশনের অনুমতি আছে কিনা তা যাচাই করা।
     *
     * @param User $user
     * @param string $resource
     * @param string $action (view, create, update, delete)
     * @param string|int|null $resourceId
     * @return bool
     * @throws ApiException
     */
    public function check(User $user, string $resource, string $action, string|int|null $resourceId = null): bool
    {
        // ১. ইউজার যদি সুপার এডমিন হন, তবে সব অনুমতি স্বয়ংক্রিয়ভাবে দেওয়া
        if (method_exists($user, 'isAdmin') && $user->isAdmin()) {
            return true;
        }

        // ২. ম্যাপড মডেলটি খুঁজে বের করা
        $modelClass = $this->crudService->resolveModel($resource);
        $model = new $modelClass();

        // ৩. মডেলে যদি কাস্টম পারমিশন লজিক চেক করার 'checkPermission' মেথড থাকে, তবে তাকে কল করা
        if (method_exists($model, 'checkPermission')) {
            return $model->checkPermission($user, $action, $resourceId);
        }

        // ৪. ডিফল্ট সিকিউরিটি রুল: 
        // যদি রিসোর্সটি 'users' হয়, তবে একজন ইউজার নিজের ডাটা ছাড়া অন্য কারো ডাটা দেখতে/এডিট করতে পারবেন না
        if ($resource === 'users' && $resourceId !== null) {
            return (int) $user->id === (int) $resourceId;
        }

        // ৫. ডেভেলপমেন্ট সুবিধার জন্য অন্যান্য রিসোর্সের ডিফল্ট অনুমতি দেওয়া হলো (True)।
        // প্রোডাকশন বা ক্লায়েন্ট ডাটা প্রটেক্ট করতে মডিউল লেভেলে কাস্টম রুল লিখলেই এটি সেফ থাকবে।
        return true;
    }
}

<?php

namespace App\Core\Crud;

use App\Http\Controllers\Controller;
use App\Core\Support\ApiResponse;
use Illuminate\Http\Request;
use Illuminate\Http\JsonResponse;

class CrudController extends Controller
{
    use ApiResponse;

    protected CrudService $crudService;

    /**
     * CrudController Constructor
     *
     * @param CrudService $crudService
     */
    public function __construct(CrudService $crudService)
    {
        $this->crudService = $crudService;
    }

    /**
     * ডাটার তালিকা ফিল্টারিং ও পেজিনেশনসহ নিয়ে আসা (GET /api/v1/data/{resource})
     *
     * @param Request $request
     * @param string $resource
     * @return JsonResponse
     */
    public function index(Request $request, string $resource): JsonResponse
    {
        // সার্ভিস থেকে ফিল্টার ও পেজিনেট করা ডাটা আনা
        $result = $this->crudService->getAll($resource, $request);

        // CrudResource ও ApiResponse ব্যবহার করে সাজিয়ে রেসপন্স পাঠানো
        return $this->successResponse([
            'data' => CrudResource::collection($result['data']),
            'meta' => $result['meta']
        ], "Data list of '{$resource}' retrieved successfully.");
    }

    /**
     * আইডি দিয়ে নির্দিষ্ট ডাটা বা সিঙ্গেল রো দেখানো (GET /api/v1/data/{resource}/{id})
     *
     * @param Request $request
     * @param string $resource
     * @param string $id
     * @return JsonResponse
     */
    public function show(Request $request, string $resource, string $id): JsonResponse
    {
        $item = $this->crudService->getById($resource, $id, $request);

        return $this->successResponse(new CrudResource($item), "Data of '{$resource}' retrieved successfully.");
    }

    /**
     * নতুন ডাটা তৈরি ও সংরক্ষণ করা (POST /api/v1/data/{resource})
     *
     * @param CrudRequest $request
     * @param string $resource
     * @return JsonResponse
     */
    public function store(CrudRequest $request, string $resource): JsonResponse
    {
        // ক্রাড রিকোয়েস্ট থেকে ভ্যালিডেটেড ডাটা নিয়ে ক্রিয়েট করা
        $item = $this->crudService->create($resource, $request->validated());

        return $this->successResponse(new CrudResource($item), "New record created successfully in '{$resource}'.", 201);
    }

    /**
     * ডাটাবেজের তথ্য আপডেট করা (PUT/PATCH /api/v1/data/{resource}/{id})
     *
     * @param CrudRequest $request
     * @param string $resource
     * @param string $id
     * @return JsonResponse
     */
    public function update(CrudRequest $request, string $resource, string $id): JsonResponse
    {
        // ক্রাড রিকোয়েস্ট থেকে ভ্যালিডেটেড ডাটা নিয়ে আপডেট করা
        $item = $this->crudService->update($resource, $id, $request->validated());

        return $this->successResponse(new CrudResource($item), "Record updated successfully in '{$resource}'.");
    }

    /**
     * ডাটাবেজ থেকে ডাটা মুছে ফেলা (DELETE /api/v1/data/{resource}/{id})
     *
     * @param string $resource
     * @param string $id
     * @return JsonResponse
     */
    public function destroy(string $resource, string $id): JsonResponse
    {
        $this->crudService->delete($resource, $id);

        return $this->successResponse(null, "Record deleted successfully from '{$resource}'.");
    }
}

<?php

namespace App\Core\Crud;

use Illuminate\Database\Eloquent\Model;
use Illuminate\Database\Eloquent\Builder;

class CrudRepository
{
    /**
     * যে মডেলের ওপর অপারেশন চালানো হবে
     */
    protected Model $model;

    /**
     * অপারেশনের জন্য ডাইনামিকালি মডেল সেট করা।
     *
     * @param string $modelClass
     * @return $this
     */
    public function setModel(string $modelClass): self
    {
        $this->model = app($modelClass);
        return $this;
    }

    /**
     * সেট করা মডেল ইনস্ট্যান্স ফেরত দেওয়া।
     *
     * @return Model
     */
    public function getModel(): Model
    {
        return $this->model;
    }

    /**
     * নতুন একটি কুয়েরি বিল্ডার চালু করা।
     *
     * @return Builder
     */
    public function query(): Builder
    {
        return $this->model->newQuery();
    }

    /**
     * আইডি দিয়ে নির্দিষ্ট রো/ডাটা খোঁজা।
     *
     * @param int|string $id
     * @param array $columns
     * @param array $relations
     * @return Model|null
     */
    public function find(int|string $id, array $columns = ['*'], array $relations = []): ?Model
    {
        return $this->query()->with($relations)->find($id, $columns);
    }

    /**
     * আইডি দিয়ে ডাটা খোঁজা, না পাওয়া গেলে Exception থ্রো করা।
     *
     * @param int|string $id
     * @param array $columns
     * @param array $relations
     * @return Model
     */
    public function findOrFail(int|string $id, array $columns = ['*'], array $relations = []): Model
    {
        return $this->query()->with($relations)->findOrFail($id, $columns);
    }

    /**
     * নতুন ডাটা ডাটাবেজে সংরক্ষণ করা (Create)।
     *
     * @param array $data
     * @return Model
     */
    public function create(array $data): Model
    {
        return $this->query()->create($data);
    }

    /**
     * ডাটাবেজে থাকা নির্দিষ্ট ডাটা আপডেট করা (Update)।
     *
     * @param Model|int|string $model
     * @param array $data
     * @return Model
     */
    public function update(Model|int|string $model, array $data): Model
    {
        if (!$model instanceof Model) {
            $model = $this->findOrFail($model);
        }

        $model->update($data);
        return $model;
    }

    /**
     * ডাটাবেজ থেকে নির্দিষ্ট রো ডিলিট করা (Delete)।
     *
     * @param Model|int|string $model
     * @return bool
     */
    public function delete(Model|int|string $model): bool
    {
        if (!$model instanceof Model) {
            $model = $this->findOrFail($model);
        }

        return (bool) $model->delete();
    }
}
<?php

namespace App\Core\Crud;

use Illuminate\Foundation\Http\FormRequest;

class CrudRequest extends FormRequest
{
    /**
     * রিকোয়েস্টটি করার জন্য ইউজার অথরাইজড কিনা তা নির্ধারণ করা।
     * 
     * @return bool
     */
    public function authorize(): bool
    {
        // ডিফল্ট ট্রু রাখা হচ্ছে। রোল-ভিত্তিক পারমিশন আমরা আলাদা মিডলওয়্যার দিয়ে হ্যান্ডেল করব।
        return true;
    }

    /**
     * ডাইনামিক মডেলের ওপর ভিত্তি করে ভ্যালিডেশন রুলস তৈরি করা।
     *
     * @return array
     */
    public function rules(): array
    {
        $resource = $this->route('resource');
        if (!$resource) {
            return [];
        }

        try {
            // ১. CrudService ব্যবহার করে মডেল ক্লাস খুঁজে বের করা
            $crudService = app(CrudService::class);
            $modelClass = $crudService->resolveModel($resource);
            $model = new $modelClass();

            // ২. মেথড টাইপ অনুযায়ী অ্যাকশন সিলেক্ট করা (Create এর জন্য POST এবং Update এর জন্য PUT/PATCH)
            $action = $this->isMethod('POST') ? 'create' : 'update';

            // ৩. মডেলে যদি getValidationRules() মেথড থাকে তবে সেটি ব্যবহার করা
            if (method_exists($model, 'getValidationRules')) {
                return $model->getValidationRules($action);
            }

            // ৪. বিকল্প হিসেবে মডেলে যদি সাধারণ $rules প্রোপার্টি থাকে তবে সেটি ব্যবহার করা
            if (property_exists($model, 'rules') && is_array($model->rules)) {
                return $model->rules;
            }
        } catch (\Throwable $e) {
            // কোনো ম্যাপড মডেল বা রিসোর্স না পাওয়া গেলে ভ্যালিডেশন বাইপাস করে ফাঁকা রুলস দেওয়া হবে
            return [];
        }

        return [];
    }
}
<?php

namespace App\Core\Crud;

use Illuminate\Http\Request;
use Illuminate\Http\Resources\Json\JsonResource;

class CrudResource extends JsonResource
{
    /**
     * মডেলের অবজেক্ট ডাটাকে স্ট্যান্ডার্ড জেসন অ্যারে-তে রূপান্তর করা।
     *
     * @param Request $request
     * @return array
     */
    public function toArray(Request $request): array
    {
        if ($this->resource === null) {
            return [];
        }

        // ১. মডেল ক্লাসে যদি কাস্টম এপিআই রেসপন্স ফরম্যাটার 'toResponseArray' মেথডটি থাকে
        if (method_exists($this->resource, 'toResponseArray')) {
            return $this->resource->toResponseArray($request);
        }

        // ২. ডিফল্টভাবে মডেলের পুরো অ্যারে রিটার্ন করা (যার সাথে রিলেশনাল টেবিলের ডাটা যুক্ত থাকবে)
        return parent::toArray($request);
    }
}
<?php

namespace App\Core\Crud;

use App\Core\Exceptions\ApiException;
use Illuminate\Database\Eloquent\Model;
use Illuminate\Http\Request;

class CrudService
{
    protected CrudRepository $repository;
    protected QueryFilter $filter;
    protected Pagination $pagination;

    /**
     * ডাইনামিক মডেল ম্যাপিং রেজিস্ট্রি (শর্ট কী -> আসল মডেল ক্লাস)
     */
    protected static array $mappings = [
        'users' => \App\Models\User::class, // কোর ইঞ্জিন থেকে ডিফল্ট ইউজার ম্যাপিং
    ];

    /**
     * CrudService Constructor
     *
     * @param CrudRepository $repository
     * @param QueryFilter $filter
     * @param Pagination $pagination
     */
    public function __construct(
        CrudRepository $repository,
        QueryFilter $filter,
        Pagination $pagination
    ) {
        $this->repository = $repository;
        $this->filter = $filter;
        $this->pagination = $pagination;
    }

    /**
     * ডাইনামিক মডেল ম্যাপিং রেজিস্টার করা (বাইরের মডিউলগুলো এটি ব্যবহার করবে)।
     *
     * @param string $key
     * @param string $modelClass
     * @return void
     */
    public static function registerMapping(string $key, string $modelClass): void
    {
        self::$mappings[$key] = $modelClass;
    }

    /**
     * সকল রেজিস্টার্ড ম্যাপড কী-সমূহ ফেরত দেওয়া।
     *
     * @return array
     */
    public static function getMappings(): array
    {
        return self::$mappings;
    }

    /**
     * এপিআই শর্ট কী থেকে আসল Model Class বের করা।
     *
     * @param string $key
     * @return string
     * @throws ApiException
     */
    public function resolveModel(string $key): string
    {
        if (!array_key_exists($key, self::$mappings)) {
            throw new ApiException("The resource type '{$key}' is not allowed or supported.", 404);
        }

        return self::$mappings[$key];
    }

    /**
     * ফিল্টারিং ও পেজিনেশনসহ সব ডাটা নিয়ে আসা (Read All)
     *
     * @param string $resourceKey
     * @param Request $request
     * @return array
     * @throws ApiException
     */
    public function getAll(string $resourceKey, Request $request): array
    {
        $modelClass = $this->resolveModel($resourceKey);
        $this->repository->setModel($modelClass);

        // ১. কুয়েরি বিল্ডার শুরু করা
        $query = $this->repository->query();

        // ২. ফিল্টারসমূহ অ্যাপ্লাই করা (সার্চ, সর্ট, রিলেশন ও কাস্টম ফিল্টার)
        $query = $this->filter->apply($query, $request);

        // ৩. পেজিনেশন অ্যাপ্লাই করে ডাটা এবং মেটাডাটা রিটার্ন করা
        return $this->pagination->paginate($query, $request);
    }

    /**
     * আইডি দিয়ে নির্দিষ্ট ডাটা বের করা (Read Single)
     *
     * @param string $resourceKey
     * @param int|string $id
     * @param Request $request
     * @return Model
     * @throws ApiException
     */
    public function getById(string $resourceKey, int|string $id, Request $request): Model
    {
        $modelClass = $this->resolveModel($resourceKey);
        $this->repository->setModel($modelClass);

        // রিলেশনাল টেবিল জয়েন করার অপশন থাকলে তা নেওয়া
        $relations = [];
        if ($request->has('with')) {
            $relations = array_map('trim', explode(',', $request->query('with')));
        }

        return $this->repository->findOrFail($id, ['*'], $relations);
    }

    /**
     * নতুন ডাটা তৈরি ও ডাটাবেজে সংরক্ষণ করা (Create)
     *
     * @param string $resourceKey
     * @param array $data
     * @return Model
     * @throws ApiException
     */
    public function create(string $resourceKey, array $data): Model
    {
        $modelClass = $this->resolveModel($resourceKey);
        $this->repository->setModel($modelClass);

        return $this->repository->create($data);
    }

    /**
     * ডাটাবেজের তথ্য আপডেট করা (Update)
     *
     * @param string $resourceKey
     * @param int|string $id
     * @param array $data
     * @return Model
     * @throws ApiException
     */
    public function update(string $resourceKey, int|string $id, array $data): Model
    {
        $modelClass = $this->resolveModel($resourceKey);
        $this->repository->setModel($modelClass);

        return $this->repository->update($id, $data);
    }

    /**
     * ডাটাবেজ থেকে ডাটা ডিলিট করা (Delete)
     *
     * @param string $resourceKey
     * @param int|string $id
     * @return bool
     * @throws ApiException
     */
    public function delete(string $resourceKey, int|string $id): bool
    {
        $modelClass = $this->resolveModel($resourceKey);
        $this->repository->setModel($modelClass);

        return $this->repository->delete($id);
    }
}
<?php

namespace App\Core\Crud;

use Illuminate\Database\Eloquent\Builder;
use Illuminate\Http\Request;

class Pagination
{
    /**
     * কুয়েরি ডাটাকে পেজিনেট করা এবং মেটাডাটা আউটপুট তৈরি করা।
     *
     * @param Builder $query
     * @param Request $request
     * @return array
     */
    public function paginate(Builder $query, Request $request): array
    {
        // ১. যদি ক্লায়েন্ট সব ডাটা একসাথে চায় -> ?paginate=false
        if ($request->query('paginate') === 'false') {
            $data = $query->get();
            return [
                'data' => $data,
                'meta' => [
                    'total'        => $data->count(),
                    'per_page'     => $data->count(),
                    'current_page' => 1,
                    'last_page'    => 1,
                ]
            ];
        }

        // ২. ডিফল্ট পেজ সাইজ ১৫ অথবা ক্লায়েন্টের ইনপুট অনুযায়ী সেট করা -> ?per_page=10
        $perPage = (int) $request->query('per_page', 15);
        
        // ভুল বা ঋণাত্মক মান এড়াতে নূন্যতম ভ্যালু সেট করা
        if ($perPage < 1) {
            $perPage = 15;
        }

        // ৩. Laravel-এর LengthAwarePaginator রান করা
        $paginator = $query->paginate($perPage);

        // ৪. মেটাডাটাসহ কাস্টম পেজিনেটেড অ্যারে রিটার্ন করা
        return [
            'data' => $paginator->items(),
            'meta' => [
                'total'        => $paginator->total(),
                'per_page'     => $paginator->perPage(),
                'current_page' => $paginator->currentPage(),
                'last_page'    => $paginator->lastPage(),
            ]
        ];
    }
}
<?php

namespace App\Core\Crud;

use Illuminate\Database\Eloquent\Builder;
use Illuminate\Http\Request;

class QueryFilter
{
    /**
     * এপিআই রিকোয়েস্টের কুয়েরি প্যারামিটার অনুযায়ী Eloquent Query ডাইনামিকালি সাজানো।
     *
     * @param Builder $query
     * @param Request $request
     * @return Builder
     */
    public function apply(Builder $query, Request $request): Builder
    {
        // ১. রিলেশনাল টেবিল জয়েন করা (Eager Loading) -> ?with=profile,orders
        if ($request->has('with')) {
            $relations = explode(',', $request->query('with'));
            $relations = array_map('trim', $relations);
            $query->with($relations);
        }

        // ২. ডাইনামিক ফিল্টারিং -> ?filters[status]=active&filters[type]=member
        if ($request->has('filters')) {
            $filters = $request->query('filters');
            if (is_array($filters)) {
                foreach ($filters as $field => $value) {
                    if ($value !== null && $value !== '') {
                        // যদি কোনো ফিল্টারে কমা থাকে (যেমন: ?filters[status]=active,pending) তবে whereIn কুয়েরি হবে
                        if (is_string($value) && str_contains($value, ',')) {
                            $values = array_map('trim', explode(',', $value));
                            $query->whereIn($field, $values);
                        } else {
                            $query->where($field, $value);
                        }
                    }
                }
            }
        }

        // ৩. গ্লোবাল সার্চ -> ?search=keyword
        // এটি মডেল ক্লাসের ভেতর ডিফাইন করা $searchable অ্যারে অনুযায়ী কলামগুলোতে সার্চ চালাবে
        if ($request->has('search')) {
            $search = $request->query('search');
            $model = $query->getModel();

            if (property_exists($model, 'searchable') && is_array($model->searchable)) {
                $query->where(function ($q) use ($model, $search) {
                    foreach ($model->searchable as $index => $field) {
                        if ($index === 0) {
                            $q->where($field, 'LIKE', "%{$search}%");
                        } else {
                            $q->orWhere($field, 'LIKE', "%{$search}%");
                        }
                    }
                });
            } else {
                // মডেলে $searchable না থাকলে ডিফল্ট কলাম হিসেবে ID দিয়ে কুয়েরি করবে
                $query->where('id', 'LIKE', "%{$search}%");
            }
        }

        // ৪. সর্টিং বা ডাটা সাজানো -> ?sort_by=created_at&sort_order=desc
        $sortBy = $request->query('sort_by', 'id');
        $sortOrder = strtolower($request->query('sort_order', 'desc')) === 'asc' ? 'asc' : 'desc';
        
        $query->orderBy($sortBy, $sortOrder);

        return $query;
    }
}
<?php

namespace App\Core\Exceptions;

use Exception;

class ApiException extends Exception
{
    /**
     * HTTP স্ট্যাটাস কোড
     */
    protected int $statusCode;

    /**
     * অতিরিক্ত এরর বা ভ্যালিডেশন ডিটেইলস
     */
    protected mixed $errors;

    /**
     * ApiException কনস্ট্রাক্টর
     *
     * @param string $message
     * @param int $statusCode
     * @param mixed $errors
     */
    public function __construct(string $message = 'An API error occurred', int $statusCode = 400, mixed $errors = null)
    {
        parent::__construct($message);
        $this->statusCode = $statusCode;
        $this->errors = $errors;
    }

    /**
     * স্ট্যাটাস কোড রিটার্ন করা
     */
    public function getStatusCode(): int
    {
        return $this->statusCode;
    }

    /**
     * অতিরিক্ত এরর ডাটা রিটার্ন করা
     */
    public function getErrors(): mixed
    {
        return $this->errors;
    }
}

<?php

namespace App\Core\Exceptions;

use Illuminate\Foundation\Configuration\Exceptions;
use Illuminate\Http\Request;
use Illuminate\Validation\ValidationException;
use Illuminate\Auth\AuthenticationException;
use Symfony\Component\HttpKernel\Exception\NotFoundHttpException;
use Symfony\Component\HttpKernel\Exception\AccessDeniedHttpException;
use Throwable;

class ApiExceptionHandler
{
    /**
     * অ্যাপ্লিকেশনের সব গ্লোবাল এপিআই এক্সেপশন হ্যান্ডেল করা
     *
     * @param Exceptions $exceptions
     * @return void
     */
    public static function handle(Exceptions $exceptions): void
    {
        // ১. নিশ্চিত করা যে API রিকোয়েস্টের যেকোনো এক্সেপশন যেন JSON হিসেবে রিটার্ন হয়
        $exceptions->shouldRenderJsonWhen(function (Request $request, Throwable $e) {
            if ($request->is('api/*')) {
                return true;
            }
            return $request->expectsJson();
        });

        // ২. আমাদের কাস্টম ApiException হ্যান্ডেল করা
        $exceptions->render(function (ApiException $e, Request $request) {
            return response()->json([
                'success' => false,
                'message' => $e->getMessage(),
                'errors'  => $e->getErrors(),
            ], $e->getStatusCode());
        });

        // ৩. ভ্যালিডেশন এরর (ডাটা ইনপুট ভুল হলে)
        $exceptions->render(function (ValidationException $e, Request $request) {
            return response()->json([
                'success' => false,
                'message' => 'The given data was invalid.',
                'errors'  => $e->errors(),
            ], 422);
        });

        // ৪. লগইন বা টোকেন ভ্যালিডেশন এরর (Unauthenticated)
        $exceptions->render(function (AuthenticationException $e, Request $request) {
            return response()->json([
                'success' => false,
                'message' => 'Unauthenticated access. Please login.'
            ], 401);
        });

        // ৫. পারমিশন এরর (Access Denied)
        $exceptions->render(function (AccessDeniedHttpException $e, Request $request) {
            return response()->json([
                'success' => false,
                'message' => $e->getMessage() ?: 'This action is unauthorized.'
            ], 403);
        });

        // ৬. ডাটা বা ইউআরএল খুঁজে না পাওয়ার এরর (404 Not Found)
        $exceptions->render(function (NotFoundHttpException $e, Request $request) {
            return response()->json([
                'success' => false,
                'message' => 'The requested resource could not be found.'
            ], 404);
        });

        // ৭. অন্যান্য সব ধরনের অপ্রত্যাশিত সার্ভার এরর (500 Server Error)
        $exceptions->render(function (Throwable $e, Request $request) {
            if ($request->is('api/*') || $request->expectsJson()) {
                return response()->json([
                    'success' => false,
                    'message' => config('app.debug') ? $e->getMessage() : 'An internal server error occurred.',
                    'trace'   => config('app.debug') ? $e->getTrace() : null
                ], 500);
            }
        });
    }
}
<?php

namespace App\Core\Storage;

use App\Http\Controllers\Controller;
use App\Core\Support\ApiResponse;
use Illuminate\Http\Request;
use Illuminate\Http\JsonResponse;

class FileUploadController extends Controller
{
    use ApiResponse;

    protected StorageService $storageService;

    /**
     * FileUploadController Constructor
     *
     * @param StorageService $storageService
     */
    public function __construct(StorageService $storageService)
    {
        $this->storageService = $storageService;
    }

    /**
     * যেকোনো ফাইল আপলোড করার ইউনিভার্সাল এন্ডপয়েন্ট (POST /api/v1/upload)
     *
     * @param Request $request
     * @return JsonResponse
     */
    public function upload(Request $request): JsonResponse
    {
        // ১. ইনকামিং ফাইলের ভ্যালিডেশন যাচাই করা (সর্বোচ্চ ২০ মেগাবাইট)
        $request->validate([
            'file'   => 'required|file|max:20480', // ২০ এমবি লিমিট
            'folder' => 'nullable|string|alpha_dash', // ঐচ্ছিক কাস্টম ফোল্ডার নাম
        ]);

        $file = $request->file('file');
        $folder = $request->input('folder', 'uploads');

        // ২. স্টোরেজ সার্ভিস ব্যবহার করে ফাইল আপলোড করা
        $path = $this->storageService->upload($file, $folder);

        // ৩. ফাইলের সম্পূর্ণ এক্সেসিবল URL জেনারেট করা
        $url = $this->storageService->getUrl($path);

        // ৪. রেসপন্স পাঠানো
        return $this->successResponse([
            'path' => $path,
            'url'  => $url,
        ], 'File uploaded successfully.');
    }
}
<?php

namespace App\Core\Storage;

use Illuminate\Http\UploadedFile;
use Illuminate\Support\Facades\Storage;
use Illuminate\Support\Str;

class StorageService
{
    /**
     * নির্দিষ্ট ডিস্ক এবং ফোল্ডারে ফাইল আপলোড করা।
     *
     * @param UploadedFile $file
     * @param string $folder
     * @param string $disk
     * @return string
     */
    public function upload(UploadedFile $file, string $folder = 'uploads', string $disk = 'public'): string
    {
        // ফাইলের ইউনিক নাম জেনারেট করা (যেমন UUID বা র্যান্ডম স্ট্রিং)
        $fileName = Str::uuid() . '.' . $file->getClientOriginalExtension();

        // ফাইলটি নির্দিষ্ট ফোল্ডারে স্টোর করা
        return $file->storeAs($folder, $fileName, $disk);
    }

    /**
     * নির্দিষ্ট ডিস্ক থেকে ফাইল মুছে ফেলা (Delete)।
     *
     * @param string|null $path
     * @param string $disk
     * @return bool
     */
    public function delete(?string $path, string $disk = 'public'): bool
    {
        if (!$path) {
            return false;
        }

        // সম্পূর্ণ URL পাঠানো হলে শুধুমাত্র রিলেটিভ পাথটি বের করে আনা
        $relativePath = $this->getRelativePath($path);

        // ফাইলটি আসলেই এক্সিস্ট করলে তা মুছে ফেলা
        if (Storage::disk($disk)->exists($relativePath)) {
            return Storage::disk($disk)->delete($relativePath);
        }

        return false;
    }

    /**
     * ফাইলের সম্পূর্ণ ক্লায়েন্ট এক্সেসিবল URL তৈরি করা।
     *
     * @param string|null $path
     * @param string $disk
     * @return string|null
     */
    public function getUrl(?string $path, string $disk = 'public'): ?string
    {
        if (!$path) {
            return null;
        }

        // যদি অলরেডি একটি ভ্যালিড বাহ্যিক URL থাকে তবে সরাসরি তা ফেরত দেওয়া
        if (filter_var($path, FILTER_VALIDATE_URL)) {
            return $path;
        }

        return Storage::disk($disk)->url($path);
    }

    /**
     * ইউআরএল বা সম্পূর্ণ পাথ থেকে ফাইলের রিলেটিভ স্টোরেজ পাথ বের করা।
     *
     * @param string $url
     * @return string
     */
    protected function getRelativePath(string $url): string
    {
        $storageSegment = '/storage/';
        if (str_contains($url, $storageSegment)) {
            return explode($storageSegment, $url)[1];
        }
        return $url;
    }
}
<?php

namespace App\Core\Support;

use Illuminate\Http\JsonResponse;

trait ApiResponse
{
    /**
     * সফল API রেসপন্সের জন্য স্ট্যান্ডার্ড ফরম্যাট
     *
     * @param mixed $data
     * @param string|null $message
     * @param int $code
     * @return JsonResponse
     */
    protected function successResponse(mixed $data = null, ?string $message = null, int $code = 200): JsonResponse
    {
        return response()->json([
            'success' => true,
            'message' => $message ?? 'Operation successful',
            'data'    => $data,
        ], $code);
    }

    /**
     * ব্যর্থ বা এরর API রেসপন্সের জন্য স্ট্যান্ডার্ড ফরম্যাট
     *
     * @param string|null $message
     * @param int $code
     * @param mixed $errors
     * @return JsonResponse
     */
    protected function errorResponse(?string $message = null, int $code = 400, mixed $errors = null): JsonResponse
    {
        $response = [
            'success' => false,
            'message' => $message ?? 'Something went wrong',
        ];

        if ($errors !== null) {
            $response['errors'] = $errors;
        }

        return response()->json($response, $code);
    }
}
<?php

namespace App\Core\Support;

use Illuminate\Support\Facades\DB;
use Closure;
use Throwable;

class DatabaseService
{
    /**
     * ডাটাবেজ ট্রানজেকশন রান করা (এটি স্বয়ংক্রিয়ভাবে সাকসেস হলে Commit এবং এরর হলে Rollback করে)।
     *
     * @param Closure $callback
     * @return mixed
     * @throws Throwable
     */
    public function transaction(Closure $callback): mixed
    {
        return DB::transaction($callback);
    }

    /**
     * ম্যানুয়ালি ডাটাবেজ ট্রানজেকশন শুরু করা।
     *
     * @return void
     */
    public function beginTransaction(): void
    {
        DB::beginTransaction();
    }

    /**
     * সকল পরিবর্তন ডাটাবেজে স্থায়ী করা (Commit)।
     *
     * @return void
     */
    public function commit(): void
    {
        DB::commit();
    }

    /**
     * কোনো ভুল বা ব্যতিক্রম ঘটলে সব পরিবর্তন বাতিল করে পূর্বের অবস্থায় নেওয়া (Rollback)।
     *
     * @return void
     */
    public function rollBack(): void
    {
        DB::rollBack();
    }

    /**
     * ডাটাবেজে কোনো টেবিল আসলেই বিদ্যমান আছে কিনা তা পরীক্ষা করা।
     *
     * @param string $table
     * @return bool
     */
    public function hasTable(string $table): bool
    {
        return DB::schema()->hasTable($table);
    }
}
<?php

namespace App\Core\Support;

class ModuleManager
{
    /**
     * প্রজেক্টের মডিউলসমূহের সচলতার ডিফল্ট লিস্ট (Enabled/Disabled)
     *
     * @var array<string, bool>
     */
    protected static array $defaultStatus = [
        'SomitirHisab'       => false,  / ডিফল্টভাবে অফ করা (পরীক্ষামূলক চালুর জন্য এটিকে true করা যাবে)
        'PersonalAccounting' => false,  // সচল আছে
        'Khutba'             => false,
		'AyatHadith'             => true,// সচল আছে		
    ];

    /**
     * নির্দিষ্ট মডিউলটি সচল (Enabled) আছে কিনা তা যাচাই করা।
     *
     * @param string $moduleName
     * @return bool
     */
    public static function isEnabled(string $moduleName): bool
    {
        // ভবিষ্যতে কনফিগ ফাইল (config/modules.php) থেকে রিড করার জন্য রেডি করা
        $modules = config('modules.active_list', self::$defaultStatus);

        return isset($modules[$moduleName]) && $modules[$moduleName] === true;
    }

    /**
     * বর্তমানে সচল থাকা সকল মডিউলের নামের তালিকা পাওয়া।
     *
     * @return array<string>
     */
    public static function getActiveModules(): array
    {
        $modules = config('modules.active_list', self::$defaultStatus);
        
        // শুধুমাত্র যেগুলোর ভ্যালু 'true' সেগুলোকে ফিল্টার করে কী (Key) বের করা
        return array_keys(array_filter($modules));
    }
}
<?php

namespace App\Core\Sync;

use App\Http\Controllers\Controller;
use App\Core\Support\ApiResponse;
use Illuminate\Http\Request;
use Illuminate\Http\JsonResponse;

class SyncController extends Controller
{
    use ApiResponse;

    protected SyncService $syncService;

    /**
     * SyncController Constructor
     *
     * @param SyncService $syncService
     */
    public function __construct(SyncService $syncService)
    {
        $this->syncService = $syncService;
    }

    /**
     * অফলাইন ডাটা সিঙ্ক করার এপিআই এন্ডপয়েন্ট (POST /api/v1/sync)
     *
     * @param Request $request
     * @return JsonResponse
     */
    public function sync(Request $request): JsonResponse
    {
        // ১. রিকোয়েস্ট থেকে ডাটা ব্যাচ নেওয়া
        $payload = $request->validate([
            'items' => 'required|array',
            'items.*' => 'required|array',
        ]);

        // ২. সার্ভিস ব্যবহার করে সিঙ্ক প্রসেস রান করা
        $results = $this->syncService->sync($payload['items']);

        // ৩. সিঙ্ক রেজাল্ট রেসপন্স হিসেবে পাঠানো
        return $this->successResponse($results, 'Sync process completed.');
    }
}
<?php

namespace App\Core\Sync;

use App\Core\Crud\CrudService;
use App\Core\Support\DatabaseService;
use App\Core\Exceptions\ApiException;
use Illuminate\Support\Facades\Validator;
use Throwable;

class SyncService
{
    protected CrudService $crudService;
    protected DatabaseService $dbService;

    /**
     * SyncService Constructor
     *
     * @param CrudService $crudService
     * @param DatabaseService $dbService
     */
    public function __construct(CrudService $crudService, DatabaseService $dbService)
    {
        $this->crudService = $crudService;
        $this->dbService = $dbService;
    }

    /**
     * অফলাইন ক্লায়েন্ট থেকে আসা কুয়েরি বা ব্যাচ ডাটা ডাটাবেজে সিঙ্ক করা।
     *
     * @param array $payload
     * @return array
     * @throws ApiException
     */
    public function sync(array $payload): array
    {
        $results = [];

        try {
            // ডাটাবেজ ট্রানজেকশন রান করা যাতে কোনো অপারেশন ব্যর্থ হলে ডাটা সেভ না হয়
            $this->dbService->transaction(function () use ($payload, &$results) {
                foreach ($payload as $item) {
                    
                    // ১. প্রতিটি ব্যাচ আইটেমের বেসিক ভ্যালিডেশন যাচাই করা
                    $validator = Validator::make($item, [
                        'resource'  => 'required|string',
                        'operation' => 'required|in:create,update,delete',
                        'local_id'  => 'required|string',
                        'data'      => 'required_if:operation,create,update|array',
                        'id'        => 'required_if:operation,update,delete|nullable',
                    ]);

                    if ($validator->fails()) {
                        $results[] = [
                            'local_id' => $item['local_id'] ?? null,
                            'status'   => 'failed',
                            'error'    => 'Validation error: ' . implode(', ', $validator->errors()->all()),
                        ];
                        continue;
                    }

                    $resource  = $item['resource'];
                    $operation = $item['operation'];
                    $localId   = $item['local_id'];
                    $data      = $item['data'] ?? [];
                    $id        = $item['id'] ?? null;

                    try {
                        // ২. অপারেশন টাইপ অনুযায়ী ইউনিভার্সাল ক্রাড সার্ভিসকে ডাইরেক্ট করা
                        switch ($operation) {
                            case 'create':
                                $record = $this->crudService->create($resource, $data);
                                $results[] = [
                                    'local_id'  => $localId,
                                    'status'    => 'success',
                                    'operation' => 'create',
                                    'id'        => $record->id, // সার্ভার জেনারেটেড নতুন আইডি
                                ];
                                break;

                            case 'update':
                                $record = $this->crudService->update($resource, $id, $data);
                                $results[] = [
                                    'local_id'  => $localId,
                                    'status'    => 'success',
                                    'operation' => 'update',
                                    'id'        => $record->id,
                                ];
                                break;

                            case 'delete':
                                $this->crudService->delete($resource, $id);
                                $results[] = [
                                    'local_id'  => $localId,
                                    'status'    => 'success',
                                    'operation' => 'delete',
                                    'id'        => $id,
                                ];
                                break;
                        }
                    } catch (Throwable $e) {
                        // কোনো নির্দিষ্ট আইটেম ক্র্যাশ বা ফেইল করলে সেটি ট্র্যাক করা
                        $results[] = [
                            'local_id' => $localId,
                            'status'   => 'failed',
                            'error'    => $e->getMessage(),
                        ];
                    }
                }
            });
        } catch (Throwable $e) {
            // যদি মেইন ডাটাবেজ কানেকশন বা কোয়েরি লেভেলে কোনো জটিল এরর হয়
            throw new ApiException('Offline sync transaction failed: ' . $e->getMessage(), 500);
        }

        return $results;
    }
}
<?php

namespace App\Http\Controllers;

abstract class Controller
{
    //
}
<?php

namespace App\Models;

use Illuminate\Database\Eloquent\Factories\HasFactory;
use Illuminate\Foundation\Auth\User as Authenticatable;
use Illuminate\Notifications\Notifiable;
use Laravel\Sanctum\HasApiTokens;

class User extends Authenticatable
{
    /** @use HasFactory<\Database\Factories\UserFactory> */
    use HasApiTokens, HasFactory, Notifiable;

    /**
     * যে ফিল্ডগুলো একসাথে ইনপুট (Mass Assign) করা যাবে।
     *
     * @var list<string>
     */
    protected $fillable = [
        'name',
        'email',
        'password',
    ];

    /**
     * যে ফিল্ডগুলো API রেসপন্সে হাইড বা গোপন থাকবে।
     *
     * @var list<string>
     */
    protected $hidden = [
        'password',
        'remember_token',
    ];

    /**
     * ডাটা টাইপ কাস্টিং কনফিগারেশন।
     *
     * @return array<string, string>
     */
    protected function casts(): array
    {
        return [
            'email_verified_at' => 'datetime',
            'password' => 'hashed',
        ];
    }
}
<?php

namespace App\Providers;

use Illuminate\Support\ServiceProvider;

class AppServiceProvider extends ServiceProvider
{
    /**
     * Register any application services.
     */
    public function register(): void
    {
        //
    }

    /**
     * Bootstrap any application services.
     */
    public function boot(): void
    {
        //
    }
}
<?php

namespace App\Providers;

use Illuminate\Support\ServiceProvider;
use Illuminate\Support\Facades\File;
use App\Core\Support\ModuleManager;

class ModuleServiceProvider extends ServiceProvider
{
    /**
     * সকল ডাইনামিক মডিউল সার্ভিসসমূহ রেজিস্টার করা।
     *
     * @return void
     */
    public function register(): void
    {
        // ১. মডিউলগুলোর মূল ডিরেক্টরি পাথ পাওয়া
        $modulesPath = app_path('Modules');

        // ২. মডিউল ডিরেক্টরি বিদ্যমান থাকলে তা স্ক্যান করা
        if (File::exists($modulesPath)) {
            $modules = File::directories($modulesPath);

            foreach ($modules as $module) {
                $moduleName = basename($module);
                
                // ৩. চেক করা মডিউলটি মডিউল ম্যানেজার দ্বারা সচল বা একটিভ করা আছে কিনা
                if (!ModuleManager::isEnabled($moduleName)) {
                    continue; // মডিউলটি বন্ধ থাকলে এর প্রোভাইডার ক্লাস লোড করা এড়িয়ে যাবে
                }

                // ডাইনামিক সার্ভিস প্রোভাইডার ক্লাস নেইম বিল্ড করা
                // উদাহরণ: App\Modules\SomitirHisab\SomitirHisabServiceProvider
                $providerClass = "App\\Modules\\{$moduleName}\\{$moduleName}ServiceProvider";

                // ৪. যদি মডিউলের কাস্টম সার্ভিস প্রোভাইডার ক্লাস থাকে, তবে তা স্বয়ংক্রিয়ভাবে রেজিস্টার করা
                if (class_exists($providerClass)) {
                    $this->app->register($providerClass);
                }
            }
        }
    }

    /**
     * অ্যাপ্লিকেশন বুটস্ট্র্যাপ করার সময় রান করার কোড।
     *
     * @return void
     */
    public function boot(): void
    {
        //
    }
}
<?php

use Illuminate\Foundation\Application;
use Illuminate\Foundation\Configuration\Exceptions;
use Illuminate\Foundation\Configuration\Middleware;
use App\Core\Exceptions\ApiExceptionHandler;

return Application::configure(basePath: dirname(__DIR__))
    ->withRouting(
        web: __DIR__.'/../routes/web.php',
        api: __DIR__.'/../routes/api.php',
        commands: __DIR__.'/../routes/console.php',
        health: '/up',
    )
    ->withMiddleware(function (Middleware $middleware) {
        $middleware->alias([
            'permission' => \App\Core\Auth\PermissionMiddleware::class,
        ]);
    })
    ->withExceptions(function (Exceptions $exceptions) {
        ApiExceptionHandler::handle($exceptions);
    })->create();
<?php

use App\Providers\AppServiceProvider;

return [
    AppServiceProvider::class,
	App\Core\Auth\AuthProvider::class,
	App\Providers\ModuleServiceProvider::class,
];

<?php

use Illuminate\Support\Facades\Route;
use App\Core\Crud\CrudController;
use App\Core\Sync\SyncController;
use App\Core\Storage\FileUploadController;

/*
|--------------------------------------------------------------------------
| API Routes
|--------------------------------------------------------------------------
|
| আপনার অ্যাপ্লিকেশনের সব এপিআই রাউট এখানে ডিফাইন করা হয়।
| Laravel এগুলোকে স্বয়ংক্রিয়ভাবে "api" প্রিফিক্স দিয়ে লোড করে।
|
*/

Route::prefix('v1')
    ->middleware(['auth:sanctum'])
    ->group(function () {

        // ১. ইউনিভার্সাল ক্রাড রাউটস (Universal CRUD Routes)
        Route::prefix('data')
            ->middleware(['permission'])
            ->group(function () {
                Route::get('{resource}', [CrudController::class, 'index']);
                Route::get('{resource}/{id}', [CrudController::class, 'show']);
                Route::post('{resource}', [CrudController::class, 'store']);
                Route::put('{resource}/{id}', [CrudController::class, 'update']);
                Route::patch('{resource}/{id}', [CrudController::class, 'update']);
                Route::delete('{resource}/{id}', [CrudController::class, 'destroy']);
            });

        // ২. নতুন সিঙ্ক রাউটস (Sync Routes)
        Route::prefix('sync')
            ->group(function () {
                Route::post('push', [SyncController::class, 'push']);
                Route::get('pull', [SyncController::class, 'pull']);
            });

        // ৩. ফাইল আপলোড রাউট (File Upload Route)
        // এটি v1 গ্রুপের ভেতরে থাকায় অটোমেটিক /api/v1/upload হিসেবে কাজ করবে
        Route::post('upload', [FileUploadController::class, 'upload']);

    });
